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Assinatura eletrénica:

Admissao e




A assinatura eletrénica esta disciplinada em dois di-

plomas legais: a Medida Proviséria n® 2.200-2, de
2001 (MP n® 2.200-2/2001) e a Lei n® 14.063, de

2020 (Lei n2 14.063/2020).

A MP n2 2.200-2/200, em seu Art. 12, define

gue a

ICP-Brasil garante a autenticidade, integridade e vali-

dade juridica de documentos eletrénicos. Dispde,

ainda, em seu Art. 10, §12, que as declaracdes constan-

tes dos documentos eletrénicos produzidos com a

utilizacao de certificado digital presumem-se verda-

deiras em relacdo aos seus signatarios.

Por sua vez, a Lei n2 14.063/2020, muito emb

aplique as relacdes estabelecidas com entes pu

Ora Sse

vlicos,

é possivel extrair de seu Art. 42 a classificacdo das as-

sinaturas eletrénicas conforme o seu nivel de

ranca, como se verifica a seguir:

segu-




A

Assinatura eletronica simples

Permite identificar o seu signatario, anexando ou
associando um conjunto de dados em formato
eletrénico.

Assinatura eletronica avancada

Nao utiliza certificados emitidos pela ICP-Brasil,
mas assegura maior conflanca com métodos de
controle exclusivo do signatario. Esta assinatura
atenua o risco da transacao desde que admitido
pelas partes como valido ou aceito pela pessoa a
guem for oposto o documento (MP n2 2.200-2/
200, Art. 10, §22), além de:

Estar associada ao signatario de maneira univoca;

Utilizar dados para a criacao de assinatura
eletrénica cujo signatario pode, com elevado nivel
de confianca, operar sob o seu controle exclusivo; e

Estar relacionada aos dados a ela associados de
tal modo que qualquer modificacédo posterior possa
ser detectavel.



— Assinatura eletronica qualificada

_ 8 A que utiliza o certificado digital ICP-Brasil.

O Cddigo de Processo Civil, em
seu Art.784, 8§42, admite o uso
de qualquer modalidade de as-
sinatura eletrénica em titulos
executivos extrajudiciais, dis-
pensando a assinatura de teste-
munhas quando ha verificacdo

de integridade por um provedor

de assinatura. No Art. 219 do
Cdédigo também é previsto que
as declaracdes constantes de
documentos assinados se pre-
sumem verdadeiras em relacdo

aos seus signatarios.
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Plataformas de
assinatura eletronica

Atualmente, é possivel verificar a existéncia de diversas plataformas de as-
sinatura eletrénica, que se propdem a agilizar e simplificar o processo de
assinatura de documentos. Tais plataformas possuem métodos de verifi-
cacdo da autenticidade das assinaturas, autenticacdo da identidade dos
signatarios, rastreabilidade do documento e outros métodos de seguran-
ca. Entretanto, cabe destacar que cada plataformas possui diferentes pa-

cotes de assinatura, inclusive com opcdes gratuitas, e que cada um deles

pode possuir métodos diferentes e mais avancados de integridade dos

documentos e, consequentemente das assinaturas eletronicas, incluindo

o certificado digital ICP-Brasil.

Desta forma, a depender da plataforma e do plano utilizado pelo cliente,
pode-se ter assinaturas simples, avancadas ou qualificadas, uma vez que as

trés modalidades de assinatura eletrénica sio admitidas em leil.

Na hipétese da utilizacdo de meios gratuitos de assinatura eletrénica ou
planos mais simples, em que a identificacdo de autoria se dé&, por exemplo,
apenas por nome e e-malil, sugerimos que, além de constar a clausula de
admissdo como valido pelas partes ou aceito pela pessoa a quem for
oposto o documento, que seja solicitado outro meio de comprovacao da

identidade do signatario como o envio de cépia da identidade no ato

junto ao documento que foi assinado, ou qualquer outro meio admitido
pela plataforma que possa mitigar o risco de a assinatura ser contestada

hosteriormente.




Além disso, nesses casos de assinaturas simples, é essencial que se obte-
nha a assinatura de testemunhas, conforme previsto no Cédigo de Pro-

cesso Civil.

Na hipdtese de utilizacdo de planos mais completos, que utilizem certifi-

cado digital préprios - ndo emitidos pelo ICP-Brasil - ou que garantam mé-

todos mais robustos, seguros e auditaveis de comprovacao da autoria e
integridade do documento, se enquadrando, desta forma, no tipo avanca-
do de assinatura eletrénica, recomenda-se apenas que seja incluida no
contrato a clausula de admissdao como valido pelas partes ou aceito pela
pessoa a quem for oposto o documento — ndo se fazendo necesséria a ob-
tencdo de documentos de identidade ou de testemunhas para que as assi-
naturas sejam validas ou para que o documento seja um titulo executivo

extrajudicial.

Por fim, conforme destacado no tépico abaixo, que trata da admissao da
assinatura eletronica sem certificado digital ICP-Brasil pelos Tribunais,
sempre havera a possibilidade de o signatario contestar a assinatura do

documento judicialmente.

Entretanto, havendo meios claros, seguros e auditaveis de confirmacdo da
autenticidade da assinatura eletrénica e da integridade do documento,
por meio dos métodos admitidos em lel, é possivel demonstrar judicial-

mente a legalidade do documento e a sua validade como titulo executivo

extrajudicial, conforme admitido no Cédigo de Processo Civil.



Assinat_ura
eletronica Gov.br

Os documentos assinados eletronicamente por meio do Portal
Gov.br, sequem as regras estabelecidas pela Lei n® 14.063, de 23 de
setembro de 2020 e, portanto, observam os niveis de classificacao

previstos nos Art. 42 desta Lei.

Para que seja possivel a utilizacdo desse “servico’, é necessario que o
cidadao tenha uma conta no Portal Gov.br, cujo nivel de validacao

seja, no minimo, prata ou ouro de seguranca.

As contas de nivel prata de seguranca,
seguem os seguintes critérios de validacao:

Biometria facial da carteira de motorista (CNH),
dados bancarios (internet banking ou banco

credenciado) ou cadastro SIGEPE (servidores

publicos) passam a ter nivel prata de seguranca.

Ja as de nivel ouro de seguranca sao:

) Validadas pela biometria facial da Justica

o I Eleitoral ou por certificado digital compativel
~ .
J com ICP-Brasil.



Desta forma, as assinaturas eletro-

nicas do Portal Gov.br, se enqua-

dram nos niveis avancados ou qua-
lificados, previstos Lei n? 14.063,
de 23 de setembro de 2020.

Além disso, o documento assinado

eletronicamente no Gov.br pode
ser validado no Validar.iti.gov.br,
servico disponibilizado pelo Insti-

tuto Nacional de Tecnologia da

Informacado (“ITI").

Vale lembrar que a assina-
tura eletrébnica de nivel
avancado deve obser-
var o que dispde a
Medida Proviséria n2 2.200-2,
de 24 de agosto de 2001, no §2°

do Art 10, devendo ser admitida

como valida pelas partes, ou
aceita pela pessoa a quem for

oposto o documento.



A validade de assinaturas eletronicas
sem o certificado digital nos tribunais

A validade dos contratos assinados em plataformas eletrénicas sem o cer-

tificado digital ICP-Brasil tem sido amplamente discutida nos tribunais.

Embora algumas decisdes reconhecam a validade de assinaturas eletréni-
cas simples e avancada, outras exigem o uso exclusivo da assinatura ele-

tronica qualificada para que o documento tenha validade juridica.

O questionamento na esfera judicial também é possivel mesmo quando o

documento é assinado no Portal Gov.br, contudo, a possibilidade de a im-

pugnacao ser acatada pelos Tribunais tende a ser menos provavel, uma

vez que a validacdo do documento pelo ITI é prova de sua autenticidade e

integridade.

Essa divergéncia se destaca especialmente em contratos bancarios e exe-
cucdes. No Tribunal de Justica de Sdo Paulo (TJSP), a maioria das decisdes
reconhece as assinaturas eletrénicas sem o certificado ICP, desde que haja
cldusula contratual prevendo essa validade. No entanto, ainda existem jul-
gados contrdrios, o que reforca a importancia de cautela redobrada na

elaboracao de contratos que utilizam esse tipo de assinatura.

Em algumas situagdes, se o juiz ndo aceitar a assinatura sem o certificado

ICP, a execucdo pode ser extinta. Caso essa decisdo seja tomada antes da
citacao da parte devedora, ndo ha condenacdo em custas ou honorarios.
Entretanto, se a defesa alegar a invalidade da assinatura por meio de exce-

cdo de pré-executividade ou embargos a execucao, o risco financeiro



pode variar de 10% a 20% sobre o valor da causa.

Vale destacar que a maior resisténcia de aceite da assinatura eletrénica
por Tribunalis se da, principalmente, quando o processo de comprovacao
de autenticidade e integridade ndo é seguro, auditavel e ndo segue as

regras estabelecidas nas normas e Leis aplicaveis.

E imprescindivel, portanto, incluir uma clausula no contrato que explicite a
validade da assinatura pela plataforma sem certificacdo ICP, conforme
orevisto no artigo 10, § 22, da MP 2200-2/2001. A auséncia dessa clausula

bode resultar na extincdo de uma execucao.

Além disso, ainda que o juiz aceite a assinatura realizada por plataforma

eletrénica sem o certificado ICP-Brasil, a autenticidade da assinatura pode

ser contestada. Tal contestacdo pode ocorrer independentemente do
tipo de assinatura, mas fraudes sdo menos provaveis em assinaturas com

certificacdo ICP ou firma reconhecida. A esse respeito, destacamos o

Tema 1.061do STJ, que inverte o 6nus da prova em caso de contestacao da

autenticidade da assinatura, conforme decisdo de 03/05/2022:

“Na hipétese em que o consumidor/autor impugnar a autentici-
dade da assinatura constante em contrato bancdrio juntado ao

processo pela instituicéo financeira, caberd a esta o 6nus de
provar a autenticidade (CPC, arts. 6%,369 e 429, 1).”



https://www.villemor.com.br/wp-content/uploads/2024/09/Precedentes-Assinatura-Digital.pdf

Em caso de duvidas, entre em contato com os
autores deste informativo:

Felipe Herrera
felipeherrera@villemor.com.br

Fernando Lima Amaral
fernandoamaral@villemor.com.br
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